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ENDPOINT PROTECTIE

Ondanks dat we in een tijd leven waar cybercriminaliteit
(ransomware, phishing, smishing) dagelijks op de
nieuwssites wordt gemeld, hebben nog heel veel gebruikers
(bij bedrijven of particulieren) geen endpoint protectie op
hun systeem geinstalleerd.

Alarm op het bedrijfspand, thuis mét een hippe video
deurbel, op de auto, zelfs op de nieuwe generatie fietsen.
Maar het beschermen van je data, je persoonsgegevens, je
financiéle gegevens, je hard verdiende euro’s op de bank
lijkt nog steeds van minder groot belang.

Dat is op z'n zachtst gezegd vreemd, omdat er jaarlijks voor
miljarden wereldwijd (en vele miljoenen in Nederland)
buitgemaakt wordt door online misdrijven. En waarvan al
jaren wordt geroepen dat het niet de vraag is dat het jou
overkomt, maar wanneer. Je data is gegijzeld (oeps, geen
backup gemaakt) totdat je een afkoopsom betaalt. Of je
bankrekeningen zijn geplunderd omdat je via een mail op
een phishing-banksite je inloggegevens hebt achtergelaten.

Is het dan veel moeite, is het ingewikkeld, is het erg duur?
Geen van die dingen. Het is snel geinstalleerd, het is
eenvoudig en goedkoop, een paar euro per maand.

Het is voor veel gebruikers vooral struisvogelpolitiek, je kop

in het zand steken, denken dat je niet interessant bent voor
een crimineel, denken dat het jouw deur wel voorbij gaat.
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Naast je gezond verstand gebruiken (klik niet op een link in
een SMS, gebruik overal Multi Factor Authenticatie, open
niet zomaar een bijlage in een mail, kijk goed naar de URL in
je browser, etc.) kan je ook gewoon even een stukje
beveiliging installeren dat een heleboel ellende kan
voorkomen.

Geen 100% garantie, want dat is onmogelijk, zelfs met
peperdure maatregelen. Maar wel een veel kleinere kans op
malware, ransomware, phishing en andere ellende die je
kan overkomen.

Kosten: zo'n 3 tot 5 euro per maand.

TOCH MAAR DOEN?

Laten we dan kennismaken en samen de noodzakelijke
veiligheidsmaatregelen activeren.
Zo eenvoudig kan het zijn.
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